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Abstract - Currently, the number of data produced and collected by computer science is increased many times in broadly understood health
care. Most of the information available today was still impossible to obtain a decade ago, and the data growth will continue. Today,
organizational systems around the world are constantly evolving. This is also the case with the health protection system, which as a relatively
young structure develops very dynamically. Factors such as technological progress, social or political changes have a continuous impact on
the structure of the mechanisms of operation and the assumption of the system. Contemporary tendencies to digitize administration and data
digitization also do not bypass this sector. Worldwide, work has been carried out for a long time in order to fully informatisation at the level of
individual medical entities as well as entire countries. These issues devote more attention to these issues. Against this background, they
discuss the elements of implementation and functioning of the Big Data system in health care. They characterize the role of cloud computing
and its usefulness in the work of medical facilities.
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Streszczenie - Obecnie liczba produkowanych oraz gromadzonych danych przez informatyke zwigksza sie wielokrotnie w szeroko rozumiane;j
ochronie zdrowia. Wigkszo$¢ dostepnych dzisiaj informacji byta jeszcze niemozliwa do uzyskania dekade temu, a przyrost danych bedzie w
dalszym ciggu postepowat. Wspdtczesnie systemy organizacyjne na catym swiecie podlegajg ciggtej ewolucji. Dzieje sie tak tez w przypadku
sytemu ochrony zdrowia, ktéry jako relatywnie mtoda struktura rozwija sie bardzo dynamicznie. Czynniki takie jak postep technologiczny,
zmiany spoteczne czy polityczne wywierajg ciggty wptyw na strukture mechanizmoéw dziatania i zatozenia systemu. Wspdiczesne tendencje do
cyfryzacji administracji i digitalizacji danych nie omijajg takze tego sektora. Na catym $wiecie od diuzszego czasu sg prowadzone prace
majace na celu dokona¢ petnej informatyzaciji na poziomie indywidualnych podmiotéw medycznych jak i catych panstw. Tym zagadnieniom
autorzy pos$wiecajg wiecej uwagi. Na tym tle omawiajg elementy wdrozenia i funkcjonowania sytemu Big Data w ochronie zdrowia.
Charakteryzuja role chmury obliczeniowej i jej przydatno$é w pracy placéwek medycznych.
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WSTEP préby miaty miejsce w 1883 roku, kiedy wprowadzono

w Niemczech pierwszy publiczny model ubezpie-
Trudno jednoznacznie wskazaC poczatek zjawiska czenia zdrowotnego Bismarcka. Wraz ze wprowa-
przechowywania i przetwarzania na wigkszg skale dzeniem systemu stato sie niezbednym ewidencjo-
danych medycznych i informacji zwigzanych z nowanie 0sdb uprawnionych do otrzymywania
pacjentem. Prawdopodobnie pierwsze tego typu $wiadczen. Na poczatku rozwoju systemoéw opieki
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zdrowotnej nie przyktadano jednak uwagi do
prywatnosci i poufnosci przechowywania danych.
Sytuacja ulegta zmianie na przestrzeni lat z uwagi na
szeroki dostep do publicznych ustug finansowanych
czesto z budzetu panstwa. Nie mniej idea ochrony
danych osobowych na dobre zadomowita sie w
umystach ludzi dopiero pod koniec XX wieku wraz
rozwojem spoteczenstwa informacyjnego, gdzie
wiedza oraz informacja stanowig rownie istotng
warto$¢, a niejednokrotnie wyzszg niz pienigdze. [1,2]

GROMADZENIE DANYCH W OCHRONIE ZDROWIA

Obecnie liczba produkowanych oraz
gromadzonych danych przez informatyke zwieksza
sie wielokrotnie w szeroko rozumianej ochronie
zdrowia. Wiekszos¢ dostepnych dzisiaj informacji byta
jeszcze niemozliwa do uzyskania dekade temu, a
przyrost danych bedzie w dalszym ciggu postepowat.
Wspotczesnie systemy organizacyjne na catym
Swiecie podlegajg ciggtej ewolucji. Dzieje sie tak tez w
przypadku sytemu ochrony zdrowia, ktéry jako
relatywnie mioda struktura rozwija sie bardzo
dynamicznie. Czynniki takie jak postep techno-
logiczny, zmiany spoteczne czy polityczne wywierajg
ciggly wptyw na strukture mechanizméw dziatania i
zatozenia systemu. Wspodtczesne tendencje do
cyfryzacji administracji i digitalizacji danych nie
omijajg takze tego sektora. Na catym s$Swiecie od
dluzszego czasu sg prowadzone prace majgce na
celu dokona¢ petnej informatyzacji na poziomie
indywidualnych podmiotéw medycznych jak i catych
panstw. Dotyczy to takze sposobu przetwarzania
danych. Pojedyncze placéwki ochrony zdrowia przy
odpowiednim nakfadzie srodkéw juz teraz sg w stanie
opracowywa¢ gromadzone wielkie zasoby danych.
Zabieg ten pozwala zwiekszenie konkurencyjnosci
placowki na rynku poprzez przewidywanie zdarzen i
efektywne wykorzystanie zasoboéw. Natomiast na
poziomie panstwowym, pierwsze sukcesy
wdrozeniowe krajow zachodnich takich jak Dania [3],
Szwecja czy Australia, pokazuja, ze udana imple-
mentacja  nowatorskich  technologii, skutkuje
ulepszeniem catego systemu zdrowotnego. W
szczegolnosci  bierze sie pod uwage wzrost
wydajnosci systemu oraz - zgodnie z teorig -
oszczednosci, poniewaz koszty administracji maleja.
Elektroniczne zbieranie, przetwarzanie i wykorzysty-
wanie danych ma tez szerokie zastosowanie w
analizach stanu zdrowotnego populacji i demografii,
stronie panstwowej pozwala lepiej kreowac polityke

zdrowotng, a takze zapewniaé rozwigzania wedtug
potrzeb i reagowa¢ na zmieniajgcg sie dynamicznie
sytuacje w kraju. Wszystkie te zadania niezaleznie od
szczebla, na ktérym sie odbywaja, wymagajg jednak
szerokiej bazy danych, ktéra bedzie gromadzita
informacje o uczestnikach placowki lub systemu
zdrowotnego. Tego typu sytuacja rodzi wiele pytan o
bezpieczenstwo i sposdb uzycia zgromadzonych
informacji. Powstajg tez problemy zwigzane z
pozyskiwaniem danych medycznych, a takze ich
nadzoru i kontroli przez samych obywateli. Mnogo$c¢
administratorow danych, a takze mozliwos¢ ich
potencjalnego wykorzystania wymusza wprowadzenie
uniwersalnych praw dla jednostek udzielajgcych
pozwolenia do zbierania, przetwarzania i wykorzysty-
wania danych. Petna kontrola obywatela nad
prawidtowo$cig przetwarzanych danych zapewnia
najlepsze zabezpieczenie systemu, a takze oséb
fizycznych przed nieuprawionym lub btednym
wykorzystaniem zgromadzonych informacji.

Analiza wielkich zbioréw danych pozyskiwanych z
réznych zrodetl, daje nieograniczone mozliwosci
osiggniecia nowej wiedzy, istotnej w podejmowaniu
kluczowych decyzji. W ditugim okresie czasu nowe
informacje zdobyte dzieki nowoczesnym metodom
analizy danych, przetozg sie posrednio na lepsze
funkcjonowanie i opieke w ochronie zdrowia, a takze
redukcje kosztéw systemu. Umozliwia wglad w
powody i skutki chordb, lepszg precyzje w doborze
lekébw oraz wzmocnig przewidywanie oraz prewencje
chorob. Skorzysta zatem pacjent, ktoéry otrzyma
lepsza, bardziej sprofilowang opieke zdrowotng. Big
Data mogg udoskonali¢ nasze zrozumienie na temat
zachowan zdrowotnych takich jak palenie tytoniu,
picie alkoholu i wielu innych oraz przyspieszy¢ dyfuzje
uzyskanych innowaciji. [ 1,2 4]

WDROZENIU | FUNKCJONOWANIU SYSTEMU BIG
DATA

Pomimo wielu technicznych trudnosci we
wdrozeniu i funkcjonowaniu systemu analiz Big Data,
spora liczba przedsiebiorstw z réznych sektorow
gospodarki pierwsze powazne kroki ma juz za sobg. Z
powodzeniem wykorzystujg pierwsze analizy do
okredlania wszelakich wzorcéw, ktére nastepnie z
sukcesem wykorzystujg w swoich dziataniach
rynkowych. Obecnie dzieje sie to bez wzgledu na to
czy zrédlo informacji jest publiczne czy prywatne.
Przedsiebiorstwa dzieki swoich dziataniom nie tylko
zwiekszajg swoje zyski, ale tez zwiekszajg satys-

15-19



Journal of Clinical Healthcare 3/2018

fakcje konsumenta. Niestety tradycyjnie system
ochrony zdrowia pozostaje nieznacznie w tyle w
temacie uzywania nowych technologii w tym Big Data.
Po pierwsze po czesci wynika to z faktu opornosci na
zmiany. Swiadczeniodawcy przywykli do podejmo-
wania decyzji niezaleznie, wykorzystujgc kliniczny
osgd zamiast polega¢ na protokotach bazujgcych na
statystycznej analizie danych. Kolejne przeszkody sa
bardziej przyziemne. Swiadczeniodawcy czesto
unikajg inwestycji, ktére sg niepewne i nie zrozumiate,
a spodziewane zyski z naktadow sg rozmyte i
niejednoznaczne. Instytucje zdrowotne wolg pozostaé
przy sprawdzonych systemach, po mimo duzych
ograniczeh w przetwarzaniu gromadzonych danych.
Kolejnym powodem ograniczajgcym rozwdj analiz
wielkich baz danych jest po prostu brak nowocze-
snych oraz fatwych w obstudze narzedzi. Pojawiajg
sie pierwsze programy tego typu, ale ich cena w
stosunku do mozliwosci jest w cigz zbyt wysoka, aby
mate podmioty z tego sektora mogty sobie na nig
pozwoli€. Istnieje tez problem kompetencji. W tym
momencie nie ma na rynku wielu specjalistow, ktorzy
mieliby dostateczng wiedze lub umiejetnosci do pracy
ze specyficznymi danymi medycznymi. Wyksztatcenie
w zakresie analizy wielkich baz danych w ochronie
zdrowia moze stanowi¢ problem, poniewaz jest to
dziedzina nalezgca do grupy interdyscyplinarnych,
ktéra wymaga poznania wielu réznych zagadnieh z
dziedziny informatyki, statystyki oraz medycyny. Duzg
przeszkodg dla rozwoju zaawansowanej medycyny
informatycznej jest rowniez kwestia osobliwego
srodowiska medycznego. Mnogos$¢ podmiotéw na
rynku o réznych zadaniach oraz obowigzkach
wymaga skomplikowanego i skoordynowanego
sposobu przesytu i wymiany danych. W giéwnej
mierze na drodze do dynamicznego rozwoju stoi
kwestia prywatnosci. Dane medyczne oraz dane
osobowe zawarte w systemie sg zazwyczaj chronione
w sposob szczegdlny. Méwi sie czesto o danych
wrazliwych, ktorych udostepnianie, gromadzenie oraz
przetwarzanie sg obtozone rozmaitymi obostrzeniami
prawnymi zarébwno na szczeblu narodowym jak i na
szczeblu ponadpanstwowym, porozumien miedzyna-
rodowych. Dotyczy to takze wymiany informagiji
wewnatrz pojedynczej placowki szpitalnej, firmy
farmaceutycznej czy innego podmiotu zaanga-
zowanego w ochrone zdrowia. Brak wypracowanych
do tej pory sScisle okreSlonych procedur rzutuje na
funkcjonowaniu catego systemu i perspektywach
rozwoju. Wejscie w nowg epoke tzw. ere informagiji
gwarantuje jednak coraz szybszy i bardziej

dynamiczny rozw¢j takze tej branzy. Gwalttowna seria
trendéw w dziedzinie informatyzacji otaczajgcego nas
Swiata, pozwala jednak przypuszczaé, ze réwniez
branza medyczna dojrzata do zmian w organizacji.
Wedtug autoréw raportu ,Big Data Revolution”,
branza w chwili obecnej osiggneta punkt krytyczny i
jest gotowa do zmian, takze do implementacji Big
Data. Gotowos$¢ do wprowadzenia nowych technologii
wigze sie z wysokimi kosztami funkcjonowania
obecnego systemu, klimatem ekonomicznym i po-
wszechnymi zmianami rynkowymi [ 5-8].

Tabela 1. Zestawienie korzysci i przeszkdd wdrozenia
analiz Big Data w ochronie zdrowia [Opracowanie
wlasne na podstawie 9]

Problemy w upowszechnieniu analiz duzych skupisk
informacji w ochronie zdrowia

Korzysci Przeszkody

. Opornos$¢ na zmiany;
. Niejasne korzysci z inwesty-

e  Nowy rodzaj wiedzy; cji;

e  Sprawniejsze funkcjono- = e  Brak prostych narzedzi;
wanie i opieka w ochro- e Zbyt wysoka cena dostep-
nie zdrowia; nego oprogramowania;

. Redukcja kosztéw sys- . Niedobdr specjalistow z za-
temu; kresu przetwarzania danych

. Profilowane leczenie; w ochronie zdrowia;

. Nowe metody leczenia i . Niejednorodna struktura
diagnostyki; Lepsza pro- podmiotéw korzystajacych z
filaktyka w populaciji; danych;

. Lepsze zrozumienie za- . Nieprecyzyjne i skompliko-

chowan zdrowotnych; wane prawo Kkrajowe oraz

migedzynarodowe badz jego
brak;

CHMURA OBLICZENIOWA

Chmura obliczeniowa jako przyszios¢ w ochronie
zdrowia Chmura obliczeniowa (ang. cloud compu-
ting) .jest ustugg polegajgcg na zdalnym udostep-
nieniu mocy obliczeniowej urzadzen IT oferowang
przez zewnetrzne podmioty, dostepng na zgdanie w
dowolnej chwili oraz skalujgca sie w miare
zapotrzebowania .” [10] Chociaz chmury obliczeniowe
nie sg nowg koncepcjg i sg powszechnie wykorzy-
stywane w dzisiejszych rozwigzaniach internetowych
w réznych modelach to w ochronie zdrowia stanowig
nowg idee. Chmure obliczeniowg mozna zdefiniowaé
pod postacig 5 charakterystycznych cech takich jak
[11-15]:

e mierzalnos¢ ustugi;
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e samoobstuga na zgdanie;

e nieograniczony dostep do sieci;
e wystepowanie puli zasobow;

e elastycznos¢ i szybkosc¢ ustugi.

Najprostszym przyktadem przedstawiajgcym jeden z
modeli chmury jest poczta elektroniczna [15].
Akumulowanie oraz przetwarzanie znaczgcej liczby
faktéw niejednokrotnie wymaga ponadprzecietnej
mocy obliczeniowej liczonej w setkach lub tysigcach
serwerow. Jedynie nieliczne przedsiebiorstwa moga
zainwestowac¢ w infrastrukture zdolng udzwigng¢ tego
rodzaju zadania. Kosztowne oraz skomplikowane
rozwigzania mogg zosta¢ zastgpione przez ustugi
tzw. przetwarzania danych w chmurze. Jedng z
licznych zalet tego rozwigzania jest skalowalnosé.
Wraz ze wzrostem posiadanych informacji nie
dochodzi do rozwoju infrastruktury po stronie
ustugobiorcy. Komercyjne z tego rodzaju propozycjg
wystepujg firmy takie jak Google, Amazon czy
Microsoft, ktére stworzyly rozwigzania na wiasne
potrzeby analizy duzych skupisk danych, ale w
zwigzku z rosngcym popytem, postanowily zaofe-
rowac je szerokiej publicznosci.

W  kontekscie licznych probleméw zwigzanych z
gromadzeniem i przetwarzaniem duzych ilosci danych
w ochronie zdrowia, powstajg rozwigzania techno-
logiczne, ktére majg umozliwi¢ oraz utatwi¢ prace z
danymi. Na tle obecnych rozwigzan na $wiecie,
najbardziej efektywnym oraz ekonomicznym modelem
operacji nha danych jest schemat zmodyfikowanej dla
potrzeb publicznych chmury obliczeniowej, idee
stanowigcg wielofunkcyjny magazyn wykorzystywany
do pracy na powierzonych danych.
Rozpowszechnienie tego rodzaju ustugi dla pod-
miotow funkcjonujgcych w ochronie zdrowia jest
korzystne z przyczyn praktycznych, a takze ekono-
micznych. Placoéwki medyczne, w ktérych odbywa sie
proces przetwarzania danych o stanie zdrowia majgc
na uwadze zmieniajgce sie w Polsce, a takze Unii
Europejskiej przepisy, nie bedg musialy tworzyé
odrebnej infrastruktury i rozwigzan dla placowki.
Zamiast tego bedg mogly skorzysta¢ z firm
zewnetrznych, ktére przez specjalizacje swoich ustug,
sg w stanie zaoferowa¢ produkty solidne,
dostosowane do norm prawa i po konkurencyjnej
cenie. Wspomniane rozwigzanie jest istotne w
zwigzku z nowymi wymogami stawianymi przez
system informacji w ochronie zdrowia. Nowe
narzedzia stuzgce do identyfikacji i uwierzytelniania
dokumentéw bedgce w polskim ustawodawstwie

jeszcze w trakcie koncepcji, czyli elektroniczna karta
ubezpieczenia zdrowotnego, a takze karta specjalisty
medycznego mogg w niedlugim czasie stanowi¢
kluczowe narzedzia nowego systemu generujgcego
duze ilosci danych. Celem nowych narzedzi bedzie
min.  podpisanie  elektronicznej  dokumentacji
medycznej podpisem elektronicznym oraz informo-
wanie modutu Systemu Informacji Medycznej o
dokonanych dziataniach. Zadaniem min. chmury
obliczeniowej bedzie koordynowanie i przetwarzanie,
gromadzenie i archiwizacja informacji pochodzgcych
z wielu zZrodet. Niestety obecnie ramy prawne dla
nowoczesnych rozwigzahh nie zostaly jeszcze
dokfadnie okre$lone, jednak istniejg juz pierwsze
zarysy nowych zasad dla systemu informacji
medycznej w Polsce, ktére zostang ponizej pokrétce
opisane [ 11-18].

ZASTOSOWANIE CHMURY OBLICZENIOWEJ

Zastosowanie Szerokie mozliwosci zastosowania
chmur obliczeniowych w kazdym sektorze gospodarki
w tym na rynku ochrony zdrowia oznacza, ze
rozwigzanie posiada wiele rodzajow ustug, ktére sg
moga by¢ wykorzystywane w zaleznosci od
rozmaitych potrzeb. Na chwile obecng mozna wy-
rézni¢ kilka rozwigzan chmurowych, co przedstawiono
na rycinie 1.

daa nrrastructure as a >ervice

PaaS (Platform as a Service)

SaaS (Software as a Service)

Rycina 1. Przyktadowe rozwigzania chmurowe [18]

laaS (Infrastructure as a Service) to rozwigzanie
najprostsze. Polega na udostepnianiu przez ze-
wnetrznego dostawce samej infrastruktury
sprzetowej: przestrzeni dyskowej, mocy obliczeniowej
sieci.

PaaS (Platform as a Service) jest rozwigzaniem
troche szerszym, obejmujgcym tez udostepnianie
oprogramowania posredniczgcego oraz narzedzi do
rozwijania wilasnych aplikacji (przede wszystkim
bedzie to Hadoop i MapReduce).
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SaaS (Software as a Service) idzie o krok dalej i
polega na udostepnianiu gotowych aplikacji.

DaaS (Data as a Service) jest troche inng ustugg

polegajgcg na umozliwieniu bardziej bezposredniego
pobierania danych z chmury.
Dostawcami ustug Big Data w chmurze zostawaty
najczesciej albo organizacje korzystajgce z Big Data
do wiasnych celéw (Google, Amazon) albo dostawcy
rozwigzan bazodanowych (Microsoft, Oracle). [16-18]
Ponizej znajduje sie lista wybranych rozwigzan Big
Data w chmurze [ 13-16]:

e Amazon EC2

e Google Cloud Platform

¢ IBM Big Data Cloud

e  Microsoft Azure

e Oracle Cloud

Z perspektywy uzytkownika koncowego w tym
specjalisty ochrony zdrowia. Najprostszymi ustugami
bedg SasS, laaS (np. Amazon EC2) oraz DaaS,
natomiast PaaS bedzie stuzyto zespotom, ktére cenig
sobie programowalno$¢ srodowiska (np. Windows
Azure). (rycina 2.)

chmura wspélnotowa —

wspotdzielona chmura
prywatna, oparta na tych

samych zasadach przez

cmura prywa na— organizacje posiadajace

indywidualnainfrastruktura zbiezne cele

organizacji, istniejgca jako
cze$c firmy lub jako ustuga
trzecia, dziatajgca wewnatrz
na zewnatrz, polecana do |
zarzadzania danymi
prywatnymi

chmura hybrydowa —
kompozycjadwdch lub
wiecej modeli chmur

\J

[ —
w ramach cloud

computing
oferowane s3

chmura osobista — niewielki
serwer |ub mata sie¢, do

ktorej dostep jest mozliwy
przez publiczny internet

¥ nastepujgce
modele
eksploatacji

Rycina 2. W ramach cloud computing oferowane sg
nastepujgce modele eksploatacji [ 16-18]
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