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Abstract - Along with the development of computer science, apart from technical problems, ethical problems of advanced forms of data
processing also emerge. Big Data analyzes are referred to as tools for predicting the future and defining behavioral patterns of individuals.
This raises certain uncertainties for what purposes the collected data will be used and how widely they will interfere with the privacy of citizens.
In addition, there are serious concerns as to whether the data to be processed will be anonymous, because the first experiments prove that
the deanonymisation of data with such extensive collections is not a challenge for an efficient data analyst. All these issues in the aspect of
selected ethical issues are discussed by the authors in the following article.
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Streszczenie - Wraz z rozwojem informatyki précz probleméw technicznych, ujawniajg sie tez problemy etyczne zaawansowanych form
przetwarzania danych. O analizach Big Data méwi sie jako o narzedziach umozliwiajgcych przepowiadanie przysziosci oraz okreslajgcych
wzorce zachowan jednostek. Rodzi to okreslone watpliwosci do jakich celéw bedg wykorzystywane gromadzone dane oraz w jak szerokim
stopniu bedg ingerowaty w prywatno$¢ obywateli. Poza tym istniejg powazne obawy, czy aby na pewno przetwarzane dane bedg anonimowe,
bowiem pierwsze eksperymenty dowodzg, ze deanonimizacja danych przy tak rozlegtych zbiorach nie stanowi wyzwania dla sprawnego
analityka danych. Wszystkie te zagadnienia w aspekcie wybranych zagadnien etycznych omawiajg autorzy w ponizszym artykule.
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PROBLEMY ETYCZNE W INFORMATYCE istnieja powazne obawy, czy aby na pewno

przetwarzane dane bedg anonimowe, bowiem

Wraz z rozwojem nowej gatezi informatyki
procz probleméw technicznych, ujawniajg sie tez
problemy etyczne zaawansowanych form
przetwarzania danych. O analizach Big Data mowi
sie jako o narzedziach umozliwiajgcych przepo-
wiadanie przysziosci oraz okreslajgcych wzorce
zachowan jednostek. Rodzi to okreslone
watpliwosci do jakich celow bedg wykorzystywane
gromadzone dane oraz w jak szerokim stopniu
bedg ingerowaty w prywatnos$¢ obywateli. Poza tym

pierwsze eksperymenty dowodzg, Ze deanoni-
mizacja danych przy tak rozlegtych zbiorach nie
stanowi wyzwania dla sprawnego analityka danych.
Przytaczane watpliwosci zostaly potwierdzone
przez publikacie powstatg na Uniwersytecie
Harvarda, ktéra rozszyfrowata anonimizacja dane
pochodzace z Facebooka i dotarta do tozsamosci
0sOb. Problem wystepuje takze w ogodlnoswiatowej
korporacji IMS Health, kiéra gromadzi dane
medyczne z aptek pozbawione danych osobowych
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(daty, przepisane leki, miejsce zakupu itd.) [1,2].
Istniejg zrozumiate obawy o prywatnosé w erze Big
Data. Dostepno$¢ danych zaréwno w sferze
publicznej jak i prywatnej nie oznacza, ze dowolne
rozporzgdzanie nimi jest mozliwe i zarazem etycz-
ne. Wielu naukowcow moze by¢ takze nieswia-
domych zagrozen jakie mogg spowodowac
badaniami samych korelacji. W 2010 roku zauwa-
zono, ze istnieje zaleznos¢ pomiedzy samooka-
leczeniem, a liczbg samobdjstw. Naukowcy zapro-
jektowali wiec interwencje edukacyjne, ktére byly
skierowane do o0sOb zadajgcych rany wiasnemu
ciatu. Zatozyli, ze je$li osoby te przestang sie
kaleczy¢ to liczba samobdjstw réwniez spadnie.
Niestety pdzniejsze dowody wykazatly zupetnie co
innego. Okazato sie, ze samookaleczanie byto
wentylem bezpieczehstwa i hamowato badanych
przed s$miercig. Po dokonanym odkryciu na-
tychmiast zaprzestano dalszej edukacji [3,4]. W
toku przytaczanych przyktadéw pozostaje
odpowiedzie¢ na pytanie w jakim zakresie szerokie
grono naukowcow oraz analitykéw bedzie odpo-
wiedzialna za prowadzone badania. Naukowcy i
analitycy zostajg wyposazeni w narzedzia, ktére
moga gteboko naruszy¢ prywatnos¢. Osoby badane
sg nieswiadome agentdéw oraz algorytméw
zbierajgcych i dysponujgcych informacjami na ich
temat. Nowa dziedzina ustug informatycznych
moze dokona¢ nowego przetomu w sposobie
poznawania $wiata. Nie jest to jednak technologia,
ktéra jest pozbawiona wad. Oprécz przyblizonych
probleméw etycznych istnieje réwniez zagrozenie
nowym typem nieréwnosci, ktéra moze uwidocznié
sie po dtuzszym uptywie czasu. [5,6]

NIEUMYSLNE OGRANICZENIE DOSTEPU

Nieumyslne ograniczenie dostepu doBig Data
bedzie skutkowato stworzeniem nowych podziatow,
a zatem catkowicie nowej koncepcji wykluczenia z
dobr, w tym przypadku dostepie do informacji. Z
dniem dzisiejszym mozna wymieni¢ pierwsze
przykfady takich ograniczen [7-9]:

e Luka dostepnosci - ograniczenie wynikajgce

z dostepu do danych, np. portale spoteczno-
Sciowe posiadajg petny dostep do danych w
przeciwienstwie do 0osob z zewnatrz

o Luka asymetrii - nierbwnomierne roziozone

skupiska danych tworzg asymetrie ich pozy-
skania

Luka finansowa - dobrze zorganizowane i

zaopatrzone w srodki finansowe uniwersyte-

ty moga wykupi¢ wiekszy dostep do danych

niz inne

e Luka bazujgca na posiadanym zestawie
umiejetnosci ich gromadzenia i przetwarza-
nia

e Luka bazujgca na gender

e Podziat cyfrowy pomiedzy Big Data lepszej i

gorszej jakosci

Rozwigzaniem czesciowym narastajgcego pro-
blemu baz bedzie skonstruowanie dziennika
najlepszych etycznych praktyk, ktéry pomoze
uregulowaé wiele watpliwych dziatah i zachowanh.
Dodatkowym atutem bytoby powotanie Komis;ji Etyki
Badawczej, ktéra mogtaby okresla¢ ramy dziatania
dla poszczegdlnych zespotéw badawczych. [10]

MOZLIWOSCI | BARIERY ZASTOSOWANIA
SZEROKIEJ ANALIZY DANYCH

Zasieg mozliwosci przetwarzania  Poprzez
digitalizacje i efektywne wykorzystanie wielkich baz
danych w ochronie zdrowia mozna uzyskac¢ wiele
korzysci. Dotyczg one wszystkich podmiotow
poczgwszy od pojedynczego lekarza przez grupy
swiadczeniodawcow, a konczac na szpitalach oraz
réznych organizacjach zdrowotnych. Mozliwosci
przetwarzania zgromadzonych informacji sg wrecz
nieograniczone, a jedyng znang bariera jest ludzka
pomystowos¢. Pierwsze pilotazowe zastosowania
procesu analizy danych zostaly juz zrealizowane,
stgd powstata wiedza o ich potencjalnych mozliwo-
sciach. Do gtéwnych kategorii nalezy min.
wykrywanie chordob na wczesniejszych etapach
rozwoju, co umozliwia leczenie w sposob prostszy,
mniej inwazyjny i bardziej efektywny. W ramach
dziatan wymienia sie tez lepsze mozliwosci
zindywidualizowanego kierowania zdrowiem
pacjentéw tzw. profilowanie. Kierownictwo dotyczy
rébwniez catych grup pacjentéw chorych na
konkretng chorobe. Wprowadzenie nowych metod
analizowania danych medycznych znaczaco moze
wptywa¢ na wykrywalno$¢ oszustw zwigzanych z
opiekg zdrowotng. Nowy system badania informac;ji
moze dokonywac¢ testowania wielu postawionych
hipotez. Bazujgc na wprowadzonych danych jest w
stanie okresli¢, ktérzy pacjenci skorzystajg na
operacji lub dluzszym pobycie szpitalu, a ktorzy
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takich korzysci z zastosowania tych terapii nie
osiggna. Komplikacje okotooperacyjne i
pooperacyjne, ryzyko sepsy, MRSA Iub innych
groznych dla zycia i zdrowia zakazen szpitalnych
mozna ograniczy¢ poprzez odpowiedni przeglad
gromadzonych informacji. Tyczy sie to takze zagad-
nien zwigzanych z pogarszaniem stanu zdrowia,
czynnikami powodujgcymi postep choroby oraz
schorzeh wspéttowarzyszacych. Szacuje sie, ze
wykorzystanie nowoczesnych systemoéw analizy
wielkich baz danych w Stanach Zjednoczonych
moze spowodowac redukcje kosztéw w wydatkach
na opieke zdrowotng nawet o 8%. Przewiduje sie,
ze najwieksze oszczednosci bedzie mozna uzyskac
w operacjach klinicznych rozumianych jako badania
nad bardziej efektywnym Kklinicznie i kosztowo
leczeniem, a takze wydatkach na badania i rozwdj
przy zachowaniu tej samej dynamiki rozwoju [9-11].
Wedtug raportu McKinsey [11] przewiduje sie
redukcje start i nieefektywnosci w nastepujacych
obszarach:

e Postepowania kliniczne

e Badania i rozwoj

e Zdrowie Publiczne

e Evidence-based medicine

e Analizy genetyczne

e Analizy oszustw w sektorze ochrony zdrowia

e Monitorowanie danych

e Analiza profilu pacjenta

ROLA WZMOCNIENIA DANYCH

Wedtug IBM obszary, ktére najbardziej skorzy-
stajg ze wzmocnienia danych oraz ich doglebnag
analize bedg odnosi¢ sie do wskazywania, ktérzy
pacjenci sg najwiekszymi konsumentami ustug
zdrowotnych lub ktdrzy sg najbardziej podatni na
ryzyko  negatywnych  skutkow  zdrowotnych.
Dostarczenie uprzednio odpowiednich informacji
pacjentowi na temat jego stanu zdrowia, pozwoli mu
lepiej zarzadzan wiasnym zdrowiem, a takze
umozliwi odpowiedni dobdr terapii, programow
profilaktycznych oraz podejmowanie swiadomych
decyzji. Przy czym kwestig nieodtgczng bedzie state
monitorowanie swojego stanu zdrowia i reagowania
na czynniki, ktére bedg je ograniczaty Iub
polepszaty np. czynniki $rodowiskowe czy
dotyczgce stylu zycia. Kwestie poruszone indywi-
dualnie bedg mialy tez swoje odzwierciedlenie w

kontekscie populacyjnym. Zarzadzanie zdrowiem
populacyjnym moze =zosta¢ utatwione przez
wykrywanie zagrozen bezpieczenstwa  wsrod
pacjentéw podczas epidemii oraz chordb
sezonowych, co umozliwi poprzez dostarczenie kli-
nicznych, finansowych i operacyjnych danych petng
analize zjawiska oraz dostepnych zasobdéw, w celu
ich jak najlepszego i produktywnego wykorzystania
w trakcie ich trwania. [2,4,5,12]
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